_caodigo profissional do técnico de
sistemas de redes

Os Cadigos de Etica Profissionais tem por objectivo estabelecer os principios ético-
sociais pelos quais os profissionais devem seguir e aplicar. Eles regulam a actuagdo deles,
sendo que cada profissdo possui o seu cddigo.

CODIGO DE ETICA PROFISSIONAL

E RESPONSAVEL CONDUTA

Deveres:
»  Agir de forma honrada, honesta, justa, responsdvel e legalmente
*  Prestar servigo diligente e competente em fodos os compromissos
»  Promover e proteger a profissdo e a empresa
Competéncias essenciais:
Informdtica Corporation reconhece o seu foco e experiéncia profissional nas seguintes dreas:
¢ Informagdes de andlise de segurancga, implementagdo e assessoria executiva relacionados
»  Educagdo e sensibilizagdo para a seguranga da informagdo corporativa
» Informagdes de privacidade e de continuidade de hegécios

Objectivos:

Para chegar a seguinte orientacdo, a Informatica Corporation esta ciente da sua
responsabilidade para:

. Envolver-se em positivo e apenas praticas:

. Pesquisar

. Ensino

+ Identificacdo e orientacdo de novos funcionarios
. Desencorajar o comportamento, tais como:

« Alarme desnecessario, medo, incerteza e duvida
. Dando conforto injustificadas ou de resseguro

» Consentindo a ma pratica.

*+ Anexando sistemas fraco para a rede publica
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+ Associando aparecendo ou se associar com criminosos ou comportamento criminoso

» Estes objectivos e os mandatos seguintes sao fornecidos apenas para informagao,
embora Informatica

» Corporacdo nao é legalmente obrigado a concordar com eles, a empresa se esforca
intensamente para cumprir cada uma em todas as situagoes.

Mandatos:

«  Promover e preservar a confianga do publico nos sistemas de informagdo e

» Promover a compreensao e aceitacao das medidas de seguranca prudente
informacao

» Preservar e fortalecer a integridade da infra-estrutura publica
« Desencorajar praticas inseguras e antiéticas

» Diga a verdade, fazer todos os interessados cientes de nossas accdes em uma base
oportuna

« Observe todos os contratos e acordos, expressas ou implicitas

» Dar conselhos prudentes; evitar o aumento de alarme desnecessario ou dar conforto
injustificada

« Tome cuidado para ser sincero, objectivo, prudente, e dentro de nossa competéncia
»  Prestar servico diligente e competente para directores

+ Respeito a confianca do cliente e os privilégios que nos conceda

»  Evitar conflitos de interesse ou a aparéncia do seu

Promover e proteger a profissao

» Tome cuidado para nao ferir a reputacao de outros profissionais, por maldade ou
indiferencga

»  Evitar a associagdo profissional com aqueles cujas praticas podem diminuir ou a
reputacdo da profissao

» Preservar o valor de sistemas do cliente, aplicativos e informagdes

O Profissional de Informatica

Segundo o profissional de Informatica é o que trabalha na area da computagao e que
projecta e desenvolve dispositivos computacionais, produzindo os resultados de um
processo de desenvolvimento de software. A qualificacdo requer formacgdo adequada.

Do ponto de vista da autonomia, quando um profissional de computacdo se defronta com
um problema, usa seu raciocinio profissional para determinar qual € a melhor solugdo em
cada caso e até mesmo para decidir se alguma intervencdo.

Etica Profissional

Em qualquer profissao a ética profissional é fundamental, a ética profissional estabelece o
relacionamento em clientes e o profissional. Na informatica, por ser uma area altamente
técnica, em que dificilmente o cliente entende a complexidade de um software, ou sistema
em geral, a cada dia que passa as noticias sobre fraudes das mais diversas formas sao cada
vez mais comuns. Como os computadores e os sistemas informaticos estao cada vez mais
presentes em nossas vidas, os problemas éticos relacionados aos profissionais da
computagdo aumentaram bastante neste periodo. Existem diversos meios de se transmitir
informagdes confidéncias de empresas ou 6rgao publicos. Em muitos casos, o profissional
gue deveria zelar pelo sigilo da informacao, é o que comete esse tipo de crime.



Cuidados A ter:

* Evitar danos a terceiros,

« Conhecer e respeitar as leis existentes, relativas ao trabalho profissional,
e Respeitar a privacidade de terceiros,

* Ser honesto e digno de confianca, e

e Articular a responsabilidade social de membros de uma organizagao e encorajar a
aceitacdo completa das suas responsabilidades (este valido para os lideres
organizacionais)

Crime:

No passado, a utilizagdo dos computadores era privilégio de poucos, a preocupagdo com as hovas
modalidades de crimes ou a utilizagdo dos meios electrénicos para a pratica de delitos jd conhecidos
era restrita apenas a alguns especialistas. Entretanto, com o crescimento do nimero de usudrios,
sobretudo na internet, os crimes praticados através da rede cresceram na mesma proporgdo. Entre
0s mais comuns estdo os vdrios tipos de fraudes financeiras, pornografia infantil e juvenil, além de
ameagas politicas, raciais e sexuais.

Conclusdo:

Apés analisar casos que envolvem decisdes éticas conclui-se que decisdes éticas sdo muito
dificeis e complexas, quase sempre ndo existe uma melhor decisdo que posso ser
identificada e tomada. Essas situagdes as vezes colocam em risco a perda de emprego,
amizade, cliente ou a violagdo de valores adquiridos desde crianga.
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